KRAPINSKQ-ZAGORSKA ZUPANIJA

Gimnazia AntunaGustavaMatosa zavok

Na temelju Clanka 56. Statuta Gimnazije Antuna Gustava Matosa, (KLASA: 012-
03/19-01/01, URBROJ: 2197/01-380/1-6-19-10 od 2. srpnja 2019.) i &lanka 118.
Zakona o odgoju i obrazovanju u osnovnoj i srednjoj $koli (NN br. 87/08, 86/09,
92/10, 105/10, 90/11, 5/12, 16/12, 86/12, 94/13, 152/14, 7/17, 68/18, 98/19, 64/20,
133/20), Skolski odbor Gimnazije Antuna Gustava Matoia - Zabok (U daljnjem
tekstu: Skola), Prilaz Janka Tomi¢a 2, 49210 Zabok, na 31. sjednici odrzanoj 21.
prosinca 2022. godine donosi:

PRAVILNIK
o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske
tehnologije Gimnazije Antuna Gustava Matosa

. UVOD
Clanak 1.

S obzirom na sve vedu sustavnu upotrebu informacijsko-komunikacijske
tehnologije (dalie u tekstu: IKT) u 3kolama, potrebno je voditi raduna o
prijetnjama  informacijskom sustavu 3kole koje mogu rezultirati  razli¢itim
oblicima 3tete informacijskom sustavu 3kole (npr. gubitak informacija,
nemogucnost pristupa resursima i informacijskom sadrzaju, unitenje opreme
i sl.}). Zbog toga je potrebno veliku pozornost posvetiti sigurnom i odgovornom
koristenju IKT-a, a $to je moguce posti¢i definiranjem sigurne politike ékole.

Svtha Pravilnikka o sigurnoj i odgovornoj upotrebi  informacijsko-
komunikacijske tehnologije Gimnazije (dalje u tekstu: Pravilnik) je:

- unaprjedenje sigurnosti skolske informati¢ke opreme i mreie,
— josno i nedvosmisleno odredivanje nacina prihvatlivog i
dopuitenog koristenja IKT resursa skole,
- zadtita informacijskog sadrzaja i opreme,
- promoviranje sustava i usluga najprikladnijin u€enicima,
- pofticanje aktivnog sudjelovanja ucenika u radu s IKT-om
promovirajuci sigurno, odgovorno i ucinkovito koristenje digitalnih tehnologija,
- propisivanje sankcija u sluc¢aju krienja odredaba Pravilnika.
Ovaj Pravilnik primjenjuje se na sve korisnike IKT infrastrukture Skole.
lzrazi koji se u ovom Pravilniku koriste za osobe u muikom rodu su neutralni

i odnose se na muske i Zenske osobe.



Clanak 2.
U Skoli je u kolovozu 2018. godine postavljena infrastruktura CARNetove
mreze. Tehnicarem E-§kole imenovan je nastavnik informatike Mihael BobiCanec.
U&enici su duini pridrzavati se uputa koje im mogu dati nastavnici,
djelatnici Skole i e- Skole tehni&ar, a kojima je cilj unapriedenje sigurnosti skolske
informaticke opreme i mreze.

. OSNOVNE SIGURNOSNE ODREDBE
Clanak 3.

Kompletna racunalna mreza koja je izgradena te racunaina oprema
dobivena u sklopu pilot projekia e-Skole, kao i stara racunalna mreza i racunalna
oprema smatraju se IKT infrastrukturom Skole.

- Korisnici IKT infrastrukture su ucenici, nastavnici, ostali djelatnici i
povremeni korisnici {gosti).

Materijalni resursi su:

- kompletna ra¢unalna mreza izgradena u sklopu projekta e-Skole
i racunalna oprema,
- stara ra¢unalna mreza i racunaina oprema.

Nematerijalni resursi su:

- Aplikacije koje 3kola koristi: e-dnevnik, e-matica, e-upisi, e-matura,
e-natiecanja, EMA, Carnet Loomen, Edupage., ASC raspored,
Office online, Obrac¢un plac¢a s evidencijom o zaposlenicima...

Clanak 4.
Skolska oprema mora se Euvati i pazljivo koristiti.

Clanak 5.
U poslovanju Skole razlikujemo javne i povierljive informacije.

- Javne su one informacije koje su vezane uz djelatnost Skole i &ija je
javna dostupnost U interesu Skole (kontakt podaci Skole,
promidzbeni materijali, internetske stranice Skole, informacije koje je
Skola u skladu sa zakonom duzna objavljivatiisl.).

- Povjerljive informacije su osobni podaci djelatnika, ucenika [(npr.
kontakt podaci osobe, fotografije osobe....), podaci iz evidencija
koje vodi Skola ({e-Dnevnik, e-Matica, mati¢ne knjige....} te
informacije koje se smatraju poslovnom tajnom.

Tudi osobni podaci mogu se koristiti iskljuCivo uz prethodno odobrenje
ravnatelja ili osobe koju on za to posebno opunomodi, sukladno vaziedim
propisima koji se odnose na podrucije zastite osobnih podataka.




Clanak 6.

RaCunala koja su na Windows operativnim sustavima posjeduju njegov
osnovni antivirusni program.

UCenici, nastavnici i ostali djelatnici koji se spajaju na radunalnu mrezu
viastitim prijenosnim racunalima i pametnim telefonima &iji su sustavi Android,
Windows i OS, nemaiju zastitu od strane 3kole.

Na racunalima u informati¢koj ucionici mjera zastite je implementirana
kod davatelja internetskih usluga. Njihovi serveri blokiraju sadrZaje i stranice
sumnjivog karaktera .

Clanak 7.
Djelotnici Skole posjeduju AAI@EduHr korisnicki radun te su duzni koristiti
sluzbenu e-mail adresu (ime.prezime@skole.hr) za komunikaciju s nadleznim
tijelima i institucijama iz sustava znanosti | obrazovanja.

Clanak 8.
Nastavnicima i drugim djelatnicima Skole strogo je zabranjeno davati
u€enicima i drugim korisnicima vlastite zaporke i digitalne identitete.

Clanak 9.
Svi djelatnici Skole moraju potpisati iziavu o tajnosti podataka te se moraju
pridrzavati etickih nacela pri koristenju IKT-a.

Clanak 10.

Svako nepridrzavanje ovih pravila i svako ponasanje koje nije v skladu s
Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat ¢e se temeliem vazedih
opdih akata Skole.

Incidenti koji se ne mogu rijesiti na razini $kole prijavijuju se CARNetovom
CERT-u, preko obrasca na mreznoj stranici www.cert.hr.

ill. SKOLSKA IKT OPREMA | ODRZAVAN JE
Clanak 11.

Racunala v skoli povezana su bezZiéno i zicano.

Racunalna mreza se sastoji od novog dijela koje je izgraden u sklopu pilot
projekta e- Skole projekta te starog dijela mreze. U sklopu pilot projekta e-Skole
imenovan je e- Skole tehnicar koji je zaduzen za odrzavanje navedene mreine
infrastrukture.

Racunalni otpad zbrinjava se odvojeno od ostalog otpada, a Skola ¢e
takav otpad predati ovlastenom sakupljacu EE otpada.

Clanak 12.



Racunala se beZicno spajaju na beZi¢nu pristupnu tocku. Pristupna toCka
je dostupna u svakoj ucionici, zbornici, hodnicima, kabinetima, knjiznici |
Citaonici.

U beZicnim pristupnim tockama su postavliena tri naziva za pristup bezicnoj
mreZi (SSID):

— eduroam,
- eSkole,
- guest.
Clanak 13.

Sva rac¢unala u Skoli posjeduju operativni sustav Windows s instaliranim
Office alatima. U informatickoj ucionici nalazi se 25 racunala s operacijskim
sustavom Windows te MS Office 2016.

Kod svih ra¢unala podeseno je azuriranje operacijskog sustava i popratnih
Office alata na ,,automatski®.

Operacijski sustavi Windows imaju u sebi ukljuCen antivirusni program koji
aktivho pridonosi zaititi PC-ja tako da provjerava ima li na njemu zlonamjernog
softvera, virusa i sigurnosnih prijetnji. Antivirusni program koristi zastitu u stvarnom
vremenu pri pregledu svega 3to se preuzima i pokrec¢e na PC-ju. Windows
Update automatski preuzima azuriranja za antivirusni program da bi PC bio
siguran i zasticen od prijetnji. Tu je | Windows vatrozid koji je dizajniran da
onemoguci hakerima i zZlonamjernom softveru pristup na uredaj putem mreze |li
interneta.

Clanak 14.

Skola koristi racunalne programe licencirane od strane Ministarstva
znanosti i obrazovanja i tvrtke Microsoft. Ministarstvo znanosti i obrazovanja
izradilo je web portal Centar za preuzimanje Microsoft proizvoda. Prostup portalu
imaju svi odgovorni za odrzavanje i instalaciju racunalnih programa u skolama
{administratori sustaval.

U sustav se prijavijuje AAI@EduHr korisniCkim raCunom gdje se mogu
preuzeti svi dostupni operacijski sustavi i Office alati s pripadagjucim kljucevima za
aktivaciju.

Svirac¢unalni programi moraju se koristiti u skladu s propisima i pripadajuéim
licencama.

Clanak 15.

U&enici ne smiju instalirati nikakve racunalne programe u informatickoj
ucionict (igrice i sl.).

Na ostala ra&unala u Skoli nije dopuiteno nista instalirati bez odobrenja
administratora. Ako postoji potreba za instaliranjem dodatnog racunalnog
programa, djelatnik odnosno ucenik koji ga Zeli instalirati duian je javiti se
administratoru.



Clanak 16.
Svako nepridrzavanje ovih pravila moze rezultirati disciplinskim mjerama
prema djelatnicima Skole ili pedagoskim mjerama prema ucenicima.

IV. REGULIRANJE PRISTUPA IKT OPREMI
Clanak 17.

Racunalnoj mrezi mogu pristupiti u€enici, nastavnici, ostali djelatnici skole
te vanjski partneri i posjetitelji.

Pristup bezicnoj racunalnoj mrezi zasticen je na nekoiiko nadina. Pristup
ovisi 0 tome tko se Zeli spojiti na mrezu i s kojim razlogom.

Na eduroam mrezu spajaju se nastavnici i uCenici sa svojim privatnim ili
§kolskim uredajimai.

Takoder se autentificiraju svojim korisnickim podacima iz AAI@EduHr
sustava (802.1x with custom RADIUS enkripcija). Na taj nacin se moze identificirati
i pratiti njihov promet u racunalnoj mrezi.

Guest mreZa se koristi za spajanje vanjskih partnera i posjetitelja {Open-
password- protected with Meraki RADIUS enkripcija)}. Partnerima i posjetiteljima
koji imaju AAl@edu racun omogucen je pristup na eduroam mrezu uz
ogranicenje brzine pristupa. Ostalim partnerima i posjetitelima moze se na
zahtjev omoguciti pristup bezicnoj mrezi. Bezi¢na mreza guest je otvorenog tipa,
a za autentikaciju se koristi tzv. captive portal. Kako biim se omogucio pristup, e-
Skole tehniGar u Meraki dashboardu mora kreirati korisnicko ime za svakog
korisnika kojem 3kola odobri pristup mrezi. Brzina ove mreze je ograni¢ena na 10%
ukupne brzine internetske veze.

U sklopu projekta e-Skole, nastavnici i struéni suradnici zaduzeni su
opremom (prijenosna racunala i hibridna racunala).

U sluCaju duze odsutnosti djelatnika, a u svrhu normalnog funkcioniranja
nastavnog procesq, dielatnik je duzan vratiti opremu, o ¢emu odiuku donosi
ravnatel].

Koristenje vlastitih prijenosnih racunala
Clanak 18.

U&enici smiju uz dopustenje nastavnika koristiti samo 3kolska ra¢unala koja
su njima namijenjena {racunala u informatickoj ucionici, u matematickoj ucionici
te u knjiznici).

Kuénim redom Skole zabranjeno je koristenje viastitih prijenosnih ra¢unaia
[pametnih telefona, tableta i ostalin vrsta prijenosnin racunala) za vrijeme
nastave. U&enici smiju vilastita prijenosna racunala za vrijeme nastave koristiti
iskljuCivo U obrazovne svrhe i uz prethodno dopustenje nastavnika, pri cemu
moraju paziti da ne vgrozavaju druge korisnike skolske mreze Sirenjem virusa
drugih zlonamijernih programa. Kojim aplikacijama i interetskim sadrzajima




u&enici mogu pristupiti odreduje isklju€ivo nastavnik.

lznimno, u&enici mogu koristiti viastita prijenosna racunala za vrijeme
nastave, kada nastavnik to zatrazi i pravovremeno najavi.

U&enici smiju koristiti viastita priienosna racunala u privatne svrhe iskljuCivo
za viijeme odmora te prije i poslije nastave, postujuci odredbe Kuénog reda
Skole i ovoga Pravilnika.

Clanak 19.

Osim ra¢unalima koja su dobili u sklopu pilot projekta e-Skole, nastavnici
imaju pristup racunalu u zbornici, u¢ionicama te kabinetima i knjiznici, a ostalo
osoblie ra¢unalima u uredima Skole.

Clanak 20.
Svi nastavnici koji koriste informati¢ku i matematic¢ku ucionicu moraju se
pridrzavati sliedecih naputaka:
— ucionica mora ostati u istom stanju kako je i zate€ena,
- rac¢unala se obavezno moraju iskljuciti nakon uporabe,
- uslu&aju da neko od racunala ne radi tfreba kontaktirati nastavnika
informatike (voditelja informatiCke ucionice),
- radna mjesta moraju ostati uredna (namjesdtena tipkovnica, mis,
monitor, stolica na svojem mijestu),
— prozore obavezno zatvoriti,
— u&ionicu zakljucati.
Nastavnik informatike {voditelj informaticke ucionice) odgovoran je za
informaticku ucionicu.

Clanak 21.

Qdlukom Ministarstva znanosti i obrazovanja sve osnovne i srednje skole
spojene na CARNet mrezu automatski su uklju¢ene i u sustav filfriranja
nepocudnih sadrzaja.

Od ucenika se olekuje da prihvate filtriranje odredenih sadrzaja kao
sigurnosnu mjeru te ga ne smiju pokuiati zaobidi, jer je ono postavijeno radi
njihove sigurnosti, afi i sigurnosti svin drugih ucenika. Nadalie, zaobilazenje
sigurnosnih postavki moglo bi ugroziti odrzavanje nastave.

Ako ucenik smatra da je odredeni sadriaj neopravdano blokiran il
propusten moze se obratiti nastavniku informatike.

Ako ucéenici primijete neprimjerene, uznemirvju¢e i sadrzaje koji
ugrozavaju njihovu sigurnost, o tome odmah trebaju obavijestiti nastavnike ili
ravnatelja.

U Skoli postoji nadzor mreznog prometa kroz Meraki Cloud System od
strane e-Skole tehnidara.



V. SIGURNOST KORISNIKA
Clanak 22.

U Skoli je potreba neprekidna edukacija uCenika, nastavnika i ostalih
djelatnika da bi se mogao odrzati korak u koristenju IKT-a, kao i s nadolazedim
prijetnjama u ra¢unalnoj sigurnosti.

Prigodom koristenja raCunala i programi koji zahtijevaju prijavu lozinkom,
potrebno je voditi racuna da se kod prijave ne otkriju podaci o prijavi.

Kada ucenici odiaze iz ucionice, a ostavljgju radunalo uklju&eno,
nastavnici su duzni odjaviti ih iz svih sustava u koje su se prijavili.

Takoder, u€enici koji koriste racunala u matematickoj ucionici, duzni su se
obvezno nakon zavrietka rada odjaviti iz sustava u koje su se prijavili.

Clanak 23.

Korisnici su duzni posebno voditi raduna o svojem elektroni¢kom identitetu
koji su dobili iz sustava AAI@edu. Svoje podatke moraju Cuvati,

PocCetkom 3kolovanja u Skoli svi u&enici dobivaju elektroni¢ki identitet u
sustavu AAIQEduUHT.

U sluCaju gubitka korisniCke oznake ili zaporke, odnosno v slu¢aju kada je
uCeniku zakljucan elektronicki identitet, uCenik se treba javiti administratoru
imenika.

Kada u&enik prelazi u Skolu iz druge 3kole, njegov elekironi&ki identitet se
prenosi.

Minimalno jednom godidnje {poletkom Skolske godine) potrebno je
revidirati elektroniCke identitete ucenika.

Nakon isteka uceniCkog statusa i prestanka potrebe za posiedovanjem
elektroniCkog identiteta uéenika, identitet je potrebno iskljuciti.

Pri zapodljavanju novog djelatnika, administrator imenika dodjeljvjie mu
elektroniCki identitet u sustavu AAI@EduHr, a pri prestanku radnog odnosa,
identitet je potrebno iskljuditi,

Pravila pristupa u&enika i djelatnika Skole $kolskim racunalima potrebno je
redovito provjeravati i po potrebi mijenjati.

Clanak 24.

Datoteke preuzete iz nekog vanjskog izvora (putem elekironiCke poite,
vanjskog diska ili interneta) mogu ugroziti sigurnost ué¢enika odnosno nastavnika
te je pravilo ne otvarati ili prosliedivati zarazene datoteke i programe. Takoder,
pravilo je ne otvarati datoteke iz sumnijivih ili nepoznatih izvora.

Sve nepoznate i sumnjive datoteke potrebno je provijeriti antivirusnim
alatom prije koristenja.



VI. PRIHVATLJIVO | ODGOVORNO KORISTENJE INFORMACIJSKO-
KOMUNIKACIJSKE TEHNOLOGIJE

Ponasanje na internetu
Clanak 25.

Korisnici 3kolskih racunala odgovorni su za svoje ponasanje u virtualnom
svijetu te se prema drugim korisnicima moraju ponaiati pristojno, ne vrijedati ih,
niti objavijivati neprimjerene sadrigje.

Skola ¢e korisnike upoznati s praviima pozelinog ponaianja na internetu
objavljivanjem navedenih pravila u informati¢koj ucionici.

Clanak 26.

Ucenike se na nastavi informatike i satu razredne zaojednice poucava
osnovnim pravilima ponasanja u virtualnom svijetu (ne otkrivati osobne podatke,
svoju adresu, ime 3kole, telefonske brojeve i sli¢no preko interneta na servisima
poput Facebookaq, Twitera, chat sobe...).

Clanak 27.
Osim Pravila pozeljnog ponaianja na internetu, uputno je da se ucenici
pridrzavaju i siededéih naputaka (Pravila sigurnog ponaianja):

- osobne informacije na internetu se nikad ne smiju odavati.

- zaporka je tajna i nikad se ne smije nikome reci.

- ne odgovarati na Zlionamjerne li prijetece poruke.

— treba pomodi prijateliima koji su zlostavljani preko interneta tako da
se to ne prikriva i da se odmah obavijeste odrasli.

— provijeriti je li Facebook profil skriven za osobe koji nam nisu ‘prijatelji’;
treba biti kriti¢an prema ljudima koji se primaju za ‘prijatelje’.

- poftrebno je biti oprezan s izborom fotografija koje se objavljuju na
Facebooku.

— treba provjeriti postoji i neka mreina stranica o nama te koje
informacije sadrzi (freba upisati svoje ime i prezime v Google).

Odgovornost za sadriaje
Clanak 28.
U&enike se upozorava da se prilikom koristenja i objavljivanja na Internetu
moraju znati da su odgovorni za sve §to pisu, objavijuju i komentiraju na Internetu.
Njihova privatna aktivnost ovdje se takoder uzima u obzir.

Znanje o publici
Clanak 29.
Uputno je da svatko tko objavljuje sadrzaje kroz drustvene mreze i medije
vodi brigu o publici koja ¢e to Citati.




Moguci posjetiteli mogu biti 3kolski kolege, potencijalni poslodavci,
suradnici, ucitelji i sli¢no.

Razumijevanje koncepta zajednice
Clanak 30.

Buduci da drudtvene zajednice na internetu postoje kako bi se njihovi
Clanovi mogli medusobno podrzavati, svaki korisnik mora dobro balansirati
izmedu privatnih i 3kolskih informacija koje dijeli s drugima.

Korisnici ne smiju poticati suparnidtvo, ved suradnju i medusobno
pomaganje.

Avutorsko pravo
Clanak 31.

Korisnike se pofice da potpisuju materijale koje su sami izradiii, ali i da
postuju tude radove. Niposto ne smiju tude radove predstavljati kao svoje,
preuzimati zasluge za tude radove, niti nedozvolieno preuzimati tude radove s
interneta.

Koristenje tudih materijagla s interneta mora biti citirano, obavezno
navodedi autora koridtenih materijala te izvor informacije {poveznica i datum
prevzimanja).

Clanak 32.

RaCunalni programi su takoder zasticeni zakonom kao jezicna djela.
Najcedce su zastiCeni samo izvorni programi, ali ne i ideje na kojma se oni
zasnivaju, a v 3to su ukljuCeni i on-line programi odnosno web aplikacije.

Clanak 33.
Kod mreinih mjesta moguce je posebno zastititi samo objavljeni sadrzgj, a

dizajnera ifili tvrtke/osobe koja je izradila samo mrezno mjesto.

Dijeljenje datoteka
Clanak 34.

Pri koristenju digitalnih sadrzaja, a osobito pri njihovu dijelienju treba biti
osobito oprezan.

U Skolije izri¢ito zabranjeno nelegalno dijelienje datoteka (npr. kopiranje ili
preuzimanje autorski zadtiC¢enog materijala poput e-knjige, glazbe ili video-
sadrzqja).

U&enike i nastavnike treba poduditi o autorskom pravu i infelektualnom
viasnistvu te 1th usmijeriti na koristenje licenci za zodtitu autorskog prava i
intelektualnog viasnistva.

Ucenike i nastavnike treba poduciti o nadinima nelegainog dijelienja
datoteka i servisima koji to omogucuju.



U&enike i nastavnike treba informirati o moguéim posliedicama
nelegalnog koristenja., dijelienja i umnaZanja autorski zastiCenih materijala.

Internetsko nasilje
Clanak 35.
Internetsko nasilie se opcéenito definira kao namjerno i opetovano
nanosenje $tete koristenjem racunala, mobitela i drugih elektroniCkin uredaja.
Naijradireniji oblik nasilia medu vrdnjacima je nasilie putem elektroniCkih
uredaja koje ukliju¢uje bilo kakav oblik poruke zbog koje se osoba osjeCa
neugodno il joj se tako prijeti {tekstualna poruka, video-poruka, fotografija,
poziv), odnosno kojoj je cilj uvrijediti, zaprijetiti ili nanijeti bilo kakvu stetu Zrivi.
Postoje razliciti oblici internetskog zlostavljanja:
- nastavijanje slanja e-poste usprkos tome $to netko vise ne Zeli
komunicirati s posiljateljem,
- otkrivanje osobnih podataka Zzrtve na mreinim stranicama ili
forumima,
- lazno predstavljanje Zrtve nainternetu,
- slanje prijetec¢ih poruka Zrtvi koristedi razlicite internetske servise
(poput Facebooka, Skypea, e-maila i drugih servisa za
komunikaciju),
— postavljanje internetske ankete o Zrtvi,
— slanje virusa na e-mail il mobitel,
- slanje uvznemiruju¢ih fotografija putem e-maila, mms-a ili drugih
komunikacijskih alata.

Clanak 36.

Potrebno je ucenike i nastavnike educirati o moguéim oblicima
internetskog nasilja, posliedicama zlouporabe mobilnih telefona te o tome kako
prepoznati internetsko nasilje.

U Skoli je potrebno razviti nultu stopu tolerancije na internetsko nasilje.

Nedopusteni su svi oblici nasiiniCkog ponaianja te Ce svi oni za koje se
utvrdi da provode takve aktivnosti disciplinski cdgovarati.

Clanak 37.
Ovaj Pravilnik stupa na snagu danom donoienja te se objavljuje na oglasnoj
ploci 3kole.

KLASA: 003-05/22-01/05
URBRQOJ: 2140-91/01-22-1
Labok, 21. prosinca 2022.




PREDS. NﬁMK LSKOG ODBORA i1 @T%ﬁ?p -
dd": ' lll(—lll _,’ J" / 'IL__/

Maja Novacki, prof. g Y Bibijana Slogar, prof.







